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Blancco Drive Eraser
fur Unternehmen

Mehr Sicherheit. Compliance-Nachweis.
Hohere Effizienz.

Blancco Drive Eraser bietet IT-Teams eine einfache Mdglichkeit zur Standardisierung und
Automatisierung der Datenbereinigung in ihrem Unternehmen. Sie erreichen damit nicht nur eine
maximale Wertschépfung aus Ihren IT-Assets, sondern erhalten auch einen vollstandigen Audit-
Trail als Nachweis Uber die Einhaltung von Datenschutzvorschriften.

Die Komplexitat vorhandener IT-Asset-Infrastrukturen in Unternehmen stellt viele IT-Teams vor eine Herausforderung in Sachen Effizienz
und Compliance. Da die PCs, Laptops und Desktops von Unternehmen nicht an einem zentralen Ort verwahrt werden, sondern Uber
verschiedene Standorte und Abteilungen verteilt sind, werden haufig auch viele verschiedene Loésungen genutzt, um Daten auf diesen
Geraten zu l6schen. Mit Blancco Drive Eraser kdnnen Sie ein einheitliches Datenldschverfahren fir lhre komplette IT-Infrastruktur
einrichten. Zu den wesentlichen Vorteilen gehéren héhere Effizienz, Risikominimierung, Compliance mit gesetzlichen Bestimmungen sowie
geringere TCO bei Neuzuweisung, Weiterverkauf oder Wiederverwendung von IT-Assets.

o SVA v

Mehr Sicherheit + Hdohere Effizienz + Compliance-Nachweis
Sichere Datenbereinigung Standardisierung von Arbeitsablaufen und Bereitstellung
e Auswahlan mehrals 25 Loschstandards. e Anpassung von ISO-Dateien an die Effizienz-, Sicherheits- und
» Léschen: Mit unserem patentierten Léschverfahren kdnnen Compliance-Anforderungen Ihres Unternehmens.
Sie alle Speichergerate I6schen —angefangen von HDDs und e Zentrale Management Console unterstitzt die Automatisierung
Standard-SSDs bis hin zu NVMe- und PCle-basierten SSDs. der Datenbereinigung gemag internen Richtlinien.
 Uberpriifen: Die Losung stellt sicher, dass alle e Optimierte Datenldschung unabhangig vom Betriebssystem oder
Festplattensektoren erfolgreich Uberschrieben und die Daten Hersteller.
geloscht wurden. +  Flexible Bereitstellungs- und Léschoptionen: USB, Netzwerk oder
e Zertifizieren: Nach jedem Loschvorgang wird ein remote.
manipulationssicherer Bericht erstellt, der die Datenléschung
bestatigt.
Realisierung eines Audit-Trails zum Nachweis der Eine LOsung, die sich auszahlt
Compliance + Vermeidung von Kosten aufgrund nicht zuriickgegebener
«  Speichern eines manipulationssicheren Loschzertifikats Festplatten bei Austausch wegen Defekts (Festplatten kdnnen
fiir jedes geléschte IT-Asset. geldscht und an den Hersteller zurtickgeschickt werden).
e Erfullt auch die strengsten Datenschutzvorschriften. * Mogliche Vergunstigungen bei CO2-Steuer oder andere

Vorteile durch Einsatz eines umweltfreundlichen Verfahrens zur
Datenbereinigung Ihrer IT-Assets.

¢ Das schnellste auf dem Markt erhaltliche Datenloschverfahren
minimiert Serverausfallzeiten.

e Geringer Schulungsaufwand und geringe Schulungskosten.

e Compliance- und IT-Sicherheitsteams kénnen Ldschberichte
aufrufen, speichern und senden.

e Anpassung von Loéschberichten an individuelle Richtlinien und
Anforderungen.



Uber Blancco

Blancco ist der De-facto-Standard im Bereich der Datenldschung und wurde
weltweit von mehr als 15 staatlichen Stellen und Pruforganisationen gepruft,
zertifiziert, zugelassen und empfohlen. Kein anderes Unternehmen fur
Datensicherheit bietet eine derart umfassende Compliance mit den strengen
Vorschriften und Anforderungen von Behorden und unabhangigen Prufstellen.

Blancco macht den Unterschied durch:

Flexible Bereitstellungsoptionen

Mit dem Konfigurationstool von Blancco kénnen Sie die ISO-Datei(en) an die
spezifischen Sicherheitseinstellungen, Ziele und Anforderungen lhrer jeweiligen
Abteilungen, Standorte oder Regionen anpassen.

*  Volle Kontrolle Uber die Benutzerinteraktion und den Schulungsaufwand durch
manuelle, halbautomatische oder vollautomatische Léschfunktionen.

*  Standardisierung der Datenldschung im gesamten Unternehmen dank
der Mdaglichkeit, eine Master-ISO-Datei zu erstellen, an die individuellen
Anforderungen anzupassen, zu speichern und diese den anderen Standorten zur
Verflgung zu stellen.

*  Flexibles Lizenzmanagement —z. B. HASP-Dongles, Einzellizenz oder zentral
Uber die Blancco Management Console oder Blancco Cloud —und flexible
Bereitstellung per CD, USB, PXE oder MSI.

Zertifiziertes Uberschreiben von SSD- & NVMe-Festplatten

Das weltweit einzige patentierte Verfahren zum Léschen von SSDs ist in der
Lage, SSDs automatisch zu erkennen und mit einem zertifizierten Verfahren zu
Uberschreiben.

e Ldschen auf Firmware-Ebene: Nutzung interner Loschbefehle zur
Bereinigung von SSDs, einschlieBlich Block Erase (blockweises Léschen) und
kryptografisches Ldschen.

*  Mehrfachuberschreibung stellt sicher, dass die vollstandige logische (nicht bloB
die komprimierte) Kapazitat der SSD Uberschrieben wird.

e Zugriff auf zentrale Sicherheitsfunktionen von SSDs, um eine vollstandige und
unwiderrufliche Datenléschung zu ermaglichen.

Zentrales Compliance-Management

Die Management Console ist eine zentrale Steuerungseinheit, mit der Sie alle
Lizenzen der Léschsoftware verwalten, Benutzer anlegen und bearbeiten und alle
Ldschprozesse Uberwachen kdnnen.

*  Die Management Console unterstutzt die benutzerdefinierte Ansicht
benutzerdefinierter Felder sowie Audit-Prozesse mithilfe von Filter- und
Suchfunktionen.

*  FErstellt nach jedem Loschvorgang ein Datenldschzertifikat, das die erfolgreiche
Datenldschung bestatigt und Angaben zum Gerat und zum verwendeten
Standard enthalt.

* Analysefunktionen mit Angaben zur Anzahl der Loschvorgange innerhalb eines
definierten Zeitraums, zur Erfolgs-/Fehlerquote nach Festplattentyp usw. sorgen
fur hdhere Effizienz.

Wir gehen bei der Datenléschung
uber die Erfiillung gesetzlicher
Anforderungen hinaus.

Blancco Drive Eraser erfullt die h6chsten
Anforderungen und Standards einer
sicheren Datenldschung, weil wir

wissen, dass die Einhaltung gesetzlicher
Bestimmungen allein nicht immer
groBtmaogliche Datensicherheit bedeutet.
Blancco Drive Eraser unterstitzt mehr als
25 Loschstandards, wie z. B.:

* Air Force System Security
Instruction 5020

* Aperiodic Random Overwrite

» SSD-Datenléschung von Blancco

* Bruce-Schneier-Algorithmus

* BSI-GS
* BSI-GSE
« BSI-2011-VS

* CESG CPA-Higher Level

* Loschen von kryptografischen
Schltsseln

* DoD5220.22 M

* DoD5220.22 MECE

* NIST 800-88 Clear

* NIST 800-88 Purge

* Firmware-basierte Datenldschung

* Erweiterte firmware-basierte
Datenldschung

*  HMG Infosec Standard 5, Higher und
Lower Standard

* National Computer Security Center
(NCSC-TG-025)

» Navy Staff Office Publications (NAVSO
P-5239-26)

¢ NSA130-1

*  OPNAVINST 5239.1A

* Peter-Gutmann-Algorithmus
* US.Army AR380-19

Registrieren Sie sich noch heute fur Ihre kostenlose Testversion und erhalten

Sie weitere Informationen Uber Blancco Drive Eraser.
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https://www.blancco.com/de/uber-uns/zertifizierungen/
https://www.blancco.com/de/uber-uns/zertifizierungen/
http://www.blancco.com/de/demo/testversion-unternehmen/

