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Blancco File Eraser

Die erste nach Common Criteria zertifiziertews

Lésung zum sicheren Loschen von Dateien
von PCs, Laptops und Servern

Die Vorteile von
Blancco

Blancco ist der Branchenstandard
fur Software zur Datenldschung
und Mobilgeratediagnose. Dank
der Datenldschlésungen von
Blancco stehen Tausenden
Unternehmen und Organisationen
die erforderlichen Tools zur
Verfugung, um Daten von
IT-Assets sicher zu I6schen

und ihre Endpoint-Security-
Richtlinien zu erweitern. Jeder
Loéschvorgang wird verifiziert und
durch ein manipulationssicheres
Loschzertifikat bestatigt.

Die Datenléschlosungen von
Blancco wurden weltweit von
mehr als 15 staatlichen Stellen
und fihrenden Priforganisationen
gepruft, zertifiziert, zugelassen
und empfohlen. Keine andere
Datenléschsoftware bietet eine
derart umfassende Compliance
mit den strengen Vorschriften und
Anforderungen von Behorden und
Prufstellen.

Unsere Zertifizierungen

Blancco File Eraser ermdglicht die Einrichtung automatischer
Loschroutinen zum gezielten LOschen ausgewahlter Daten
auf in Benutzung befindlichen PCs, Laptops und Servern. Dies
sorgt fur eine hdhere Endgeratesicherheit und die Einhaltung
gesetzlicher Bestimmungen.

Blancco File Eraser ermdglicht das automatisierte Loschen redundanter, veralteter oder
nicht mehr bendtigter Dateien und Ordner auf in Betrieb befindlichen PCs, Laptops und
Servern.

Dies wurde von Common Criteria gepruft und bestatigt. Mit Blancco File Eraser steht

die Mdglichkeit einer einfachen, automatisierten und zertifizierten Léschung selektiver
Daten zur Verfugung. Dadurch lassen sich Anwenderfehler minimieren und die Einhaltung
interner Sicherheitsrichtlinien und gesetzlicher Vorschriften verbessern.

Wichtigste Vorteile

UnterstUtzt das Loschen verschiedener Dateitypen: freier Speicher, Papierkorb, regulére
Dateien, temporare Dateien etc.

Sichere Datenléoschung in aktiven Systemen

*  Schutz vor Datenschutzverletzungen durch automatisiertes und gezieltes
Léschen.

* Festlegung von Regeln und automatischen Routinen zum sicheren Léschen von
Dateien und Ordnern unter BerUcksichtigung interner Sicherheitsrichtlinien und
externer Vorschriften.

*  Unterstutzt die Betriebssysteme von Windows und Linux.

* Vermeidung von Systemausfallzeiten wahrend des Loschprozesses.

Sichere Uberwachung der Datenléschaktivitaten mit detaillierten
Léschberichten

* Nachweis der Einhaltung nationaler und internationaler Bestimmungen,
einschlieBlich PCI DSS, DSGVO und HIPAA, sowie erweiterte Berichtsfunktionen
fur einen manipulationssicheren Audit Trail.

Optimierung interner Prozesse und mehr Transparenz

* Die einfache Installation in bestehende Systeme mittels Remoteinstallation und -
bereitstellung spart Zeit und Ressourcen.

*  Profitieren Sie von der Taskautomatisierung zur Planung der routinemaBigen
Datenldschung und zur Verbesserung der Datenhygiene.

* DiePlanung und Integration von Loschroutinen starkt Wissen und Bewusstsein
furinterne Richtlinien und Verfahren im gesamten Betrieb.


https://www.blancco.com
https://www.blancco.com/about-us/our-certifications/
https://www.blancco.com/de/uber-uns/zertifizierungen/
https://www.blancco.com/wp-content/uploads/2017/12/blancco-file-eraser-certificate-sogis.pdf

Technische Spezifikationen

DATENLOSCHUNG INSTALLATION & BENUTZERVERWALTUNG

¢ Einfache Installation auf PCs und Servern (physische und virtuelle Maschinen)

e Loéschenvon Dateien unterschiedlicher Programme wie Microsoft
Excel, Word und PowerPoint

« Uberschreiben ausgewéhiter Dateien (einschlieBlich friiherer
Versionen, die von Windows gespeichert wurden), des freien
Speichers, temporéarer Dateien und des Papierkorbs

¢ Schnelles Ldschen von Dateien via Drag-and-Drop vom Desktop in
Blancco File Eraser

¢ Ldéschenvon Dateien und Ordnern auf lokalen Computern

* Remotes und sicheres Léschen von Dateien und Ordnern auf Servern
und in Netzwerkspeichern

¢ Unterstitzt alle weltweiten Datenléschstandards

* Mdglichkeit der Remoteinstallation und -bereitstellung tiber MSI-Pakete mit
Active Directory - fiir automatische Installationen auf jedem System

* Zentrale Konfiguration von Clients und mehreren Installationen tber
Gruppenrichtliniendateien

* Benutzerfreundliche Oberflache und erweiterte Befehlszeilenschnittstelle
mit Unterstlitzung mehrerer Parameter fir vollstandige Flexibilitat bei der
Integration

* Kann von einem USB-Stick ausgefiihrt werden, wenn dieser an einen
Computer oder Server angeschlossen ist. Dies ermdglicht volle Mobilitat und
eine bedarfsgesteuerte Nutzung

¢ Zentrale Lizenzverwaltung Uiber die Blancco Management Console

AUTOMATISIERUNG UND ZEITPLANUNG BERICHTSFUNKTIONEN

¢ Planung von Léschvorgéangen flr ausgewahlte Dateien auf lokalen
oder Remote-Servern und -Workstations

* Implementierung von Regeln und automatischen Prozessen zum
Léschen von Dateien und Ordnern

« Aktivierung einer richtlinienbasierten Zeitplanung und Integration
Uber Windows-Standardkomponenten

* Verbesserung der Benutzerinteraktion. Hierfir stehen mehrere
Konfigurationsalternativen zur Verfligung

* Berichte stellen die Einhaltung von Standards und Gesetzen wie PCI
DSS sicher, die das Léschen von Daten auf Dateiebene verlangen

* Zentrale, digital signierte und manipulationssichere Berichtsoptionen

* Detaillierte PDF- oder CSV-Berichte zum einfachen Anzeigen und
XML-Dateien flr zentrale Berichterstellung

* Vollstandige Unterstltzung fur das Windows-Ereignisprotokoll

* Sie kénnen entsprechend lhren Prozessanforderungen
benutzerdefinierte Felder zu Berichten hinzufligen (benutzerdefinierte
Angaben wie interne Batch-IDs, Arbeitsplatznummern usw.)

* Ausfuhrliche Berichterstellung umfasst alle zur Einhaltung
der Bestimmungen erforderlichen Angaben, wie z. B.
Sicherheitsinformationen, Benutzerdaten, Dateinamen und exakte
Zeitangaben

» Automatische Ubermittlung von Berichten an die Blancco
Management Console bei Verbindung des Computers mit dem
Netzwerk

UBERWACHUNG

UNTERSTUTZTE PLATTFORMEN

UNTERSTUTZTE SPRACHEN

* Windows 10,8.1,8,7 e Vollstandige Integration in die Blancco * Englisch, Franzdsisch, Spanisch, Deutsch

* Windows Server: 2012, 2008 alle Versionen
(mit lizenzierter Data Center Edition)

¢ Unterstitzte Dateisysteme: NTFS, FAT32
und exFAT

e HP-UX11.11 und HP-UX 11.31 mit VXFS
¢ AIX 5.1 oder hdher mit JFS oder JFS2

e Solaris

gewahrleisten

Management Console fir eine
automatische, aktuelle und umfassende
Uberwachung und Kontrolle, um die
Einhaltung aller Bestimmungen zu

und Japanisch

Bitte wenden Sie sich flir weitere
Informationen an Ihre Blancco-Niederlassung.

Fordern Sie |Ihre kostenlose Testversion der Datenléschlésungen von Blancco flr Unternehmen an.
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