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Blancco Drive Eraser
pour les entreprises

Améliorez la sécurité. Prouvez la conformité.
Augmentez l'efficacite.

Blancco Drive Eraser offre aux équipes informatiques d'entreprise un moyen simple de
normaliser et d'automatiser leurs politiques d'assainissement des données. Tirez le meilleur
parti de vos actifs informatiques tout en créant une piste d'audit compléte qui vous sert a
prouver la conformité aux réglementations en matiere de confidentialité des données.

Les équipes informatiques d'entreprise sont confrontées a des problemes d'efficacité et de conformité en raison de

la complexité de leur infrastructure d'actifs. Les PC, ordinateurs portables et ordinateurs de bureau sont répartis sur
différents sites ou services et utilisent diverses solutions pour tenter d'assainir correctement ces actifs. Avec Blancco
Drive Eraser, vous pouvez standardiser votre processus d'assainissement des données sur toute votre infrastructure
afin d'accroitre I'efficacité, d'atténuer les risques, de satisfaire aux exigences de conformité et de réduire le colt total de
possession lors de la réaffectation, de la revente, ou du recyclage.

o A 4

Améliorez la conformité + Augmentez + Prouvez la
en matiere de sécurité I'efficacité conformité
Assainissez vos données Normaliser les opérations et le déploiement
* Choisissez parmiplus de 25 normes d'effacement. « Personnalisez les fichiers ISO en fonction des exigences de
votre organisation en matiere d'efficacité, de sécurité et de

e Effaceztous les périphériques de stockage de données,
des disques durs et SSD standard aux disques SSD NVMe et
PCle avec notre méthode d'effacement brevetée. * Automatisez vos stratégies d'assainissement des données a

partir d'une console de gestion centralisée.

*  Harmonisez I'effacement des données quel que soitle
systeme d'exploitation ou le fabricant.

* Profitez d'options de déploiement et d'effacement flexibles
via USB, sur le réseau ou a distance.

conformité.

e Vérifiez que laréécriture est réussie dans tous les secteurs
dudisque.

e Certifiez chaque effacement avec un rapport infalsifiable.

Fournir une piste d'audit de conformité Mettre en place une solution vite rentabilisée
* Stockezun certificat d'effacement infalsifiable pour chaque +  Evitez les frais de NRD (Non-Return-Disk), en cas de
actif informatique effacé. remplacement du disque en réparation (les disques peuvent
+ Respectez les réglementations les plus rigoureuses en étre effacés et renvoyeés au fabricant).
matiere de protection des données locales, régionales et * Recevezdes crédits de taxe sur le carbone ou d'autres
fédérales. incitations en utilisant des méthodes écologiques pour
« Donnezavos équipes de conformité et de sécurité un assainir vos actifs.
acces pour visualiser, enregistrer ou envoyer des rapports. * Réduisezles temps d'arrét du serveur avec la méthode
« Personnalisez les rapports en fonction de vos politiques et d'effacement la plus rapide du marcheé.

exigences spécifiques. * Limitez les colts de formation aux logiciels d'effacement.
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A propos de Blancco

En tant que norme mondiale de facto en matiere d'effacement des données
certifiées, Blancco a été testé, certifié, approuvé ou recommandé par plus de 15
organes directeurs nationaux et internationaux. Aucune autre entreprise de sécurité
ne peut égaler ce niveau de conformité aux exigences rigoureuses imposées par des
organes directeurs, des autorités légales et des laboratoires d'essais indépendants.

Découvrez la différence Blancco avec :

Des options de déploiement personnalisables

Utilisez I'outil de configuration Blancco pour personnaliser vos fichiers ISO en
fonction de vos parametres de sécurité, de vos objectifs et de vos exigences selon
les services, les emplacements ou les régions.

* Controélez les interactions de I'utilisateur et la formation requise avec des
capacités d'effacement manuel, semi-automatique ou automatique

* Normalisez I'effacement des données sur le plan global en créant, en
personnalisant et en enregistrant un fichier ISO maitre pouvant étre distribué a
d'autres sites

*  Choisissez parmi une multitude d'options de licence, telles que des clés HASP,
autonomes ou centralisées via la Blancco Management Console et déployez-les
via CD, USB, PXE ou MSI

Réécriture certifiée pour les disques SSD et NVMe

Détectez automatiqguement les disques SSD et effectuez une réécriture certifiée a
I'aide de la seule méthodologie SSD brevetée et approuvée au monde.

* Effacement au niveau du firmware : Exploite les commandes d'effacement
internes essentielles a I'assainissement des disques SSD, notamment
l'effacement de bloc et I'effacement cryptographique

*  Garantit que les données sont écrites sur toute la capacité logique du SSD (et
pas uniguement compressées) avec des passes doubles de réécriture

* Permet d'accéder aux principales fonctions de sécurité internes du disque SSD,
nécessaires pour assurer un effacement total et permanent

Gérer la conformité a partir d'un emplacement central

Gérez toutes les licences d'effacement de données, créez et modifiez des utilisateurs
en ayant une visibilité complete des activités d'effacement a partir d'un point de
contréle centralisé.

* Transférez des champs personnalisés dans une vue personnalisée de la
Management Console et filtrez ou effectuez une recherche avec des valeurs
spécifiques pour faciliter I'audit

» Créezun certificat deffacement pour chaque effacement contenant des
informations indiquant que I'effacement a réussi, ainsi que des informations sur
I'appareil et la norme utilisee

*  (Générez de I'efficacité a grande échelle avec des données analytiques
accompagnant les effacements, y compris les effacements totaux pour une
période donnée, le taux de réussite / échec par type de disque, etc

Nous nous surpassons
toujours pour atteindre la
conformité.

Blancco Drive Eraser répond aux
normes les plus strictes en matiere
d'effacement sécurisé des données,
car nous savons que la conformité
ne signifie pas toujours la plus
grande sécurité. Blancco Drive
Eraser prend en charge plus de 25
normes d'effacement, notamment :

e Air Force System Security
Instruction 5020

» Aperiodic Random Overwrite
* Effacement des disques SSD
* Algorithme de Bruce Schneier
* BSI-GS

* BSI-GSE

* BSI-2011-VS

e CESG CPA - Niveau Supérieur
e Effacement cryptographique
* DoD 522022 M

* DoD 5220.22 M ECE

* NIST 800-88 Clear

* NIST 800-88 Purge

e Effacement a partir du firmware

* Effacement étendu a partir du
firmware

 HMG Infosec Standard 5,
Standard Supérieur et Inférieur

* National Computer Security
Center (NCSC-TG-025)

* Navy Staff Office Publications
(NAVSO P-5239-26)

e NSA 130-1

*  OPNAVINST 5239.1A

* Algorithme de Peter Gutmann
e US. Army AR380-19

Pour plus d'informations sur Blancco Drive Eraser, inscrivez-vous dés aujourd'hui pour votre essai gratuit.
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